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个人简介

华为云·云原生开源负责人

Kubernetes社区Maintainer

KubeEdge、Volcano、Karmada项目创始人

CNCF长期贡献者，大使，TOC Contributor

对云原生技术和开源生态有深入的见解

• 2012年加入华为

• 2013年起参与容器平台研发

• 2015年起参与Kubernetes上游社区
成为国内最早的一批Kubernetes Maintainer

• 2015~2018期间主导Kubernetes社区
多项高级调度特性及多个子项目设计研发

• 2018年成为CNCF技术监督委员会贡献者

• 2018年发起KubeEdge开源项目，目前CNCF孵化级

• 2019年发起Volcano开源项目，目前CNCF孵化级

• 2021年发起Karmada开源项目，目前CNCF沙箱级



• 背景与挑战
• KubeEdge架构及核心技术
• KubeEdge社区发展
• 车云协同平台实践案例
• 展望



车云协同的关键挑战

• 细分方向多，互操作性差

• 边缘资源受限，需要轻量化的组件管理运行边缘应用

• 边缘离线时，需要具备业务自治和本地故障恢复等能力

• 边云通信网络质量低，时延高，且边缘经常位于私有网络，

难以实现双向通信

• 边缘节点高度分散，如何高效管理，降低运维成本

• 如何对异构资源进行标准化管理和灵活配置

• 固定位置 vs.移动位置

• 车载场景，大批量节点上下线



边缘计算向智能化发展，在资源管理、数据处理、
智能化处理多个维度带来新的问题

边云协同：资源、应用、数据、AI ……

智慧城市

工业制造
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数据采集

数据转换
数据分析

数据回传

数据存档&分析

AI训练
迭代优化

AI推理下发 云端应用

应用弹性、应用协同

云端

边缘

从应用智能化看

 计算资源受限导致AI准确率降低。

 应用分布式化，AI模型管理、同步更加复杂。

从数据流动看

 处理链路延长，导致数据管理和使用变得复杂。

 快速响应要求数据处理自动化能力增强。

从资源/应用管理看

 资源离散分布、形态异构导致统一管理困难。

 应用跨网络分布，增加了微服务架构的实施难度。

应用开发痛点问题

“云原生”生态 _



从资源管理向服务协同全方位构建边云协同能力，
不断降低解决方案孵化门槛

资源管理

数据采集

控制反馈

资源和应用协同（提供边云协同应用的微服务框架）

边缘IoT设
备管理

边缘计算
资源管理

边缘应用
管理

统一资源
管理视图

统一应用
管理视图

统一运维
监控视图

数据协同（边云协同应用数据管理规范和框架）

数据采集 数据清洗
与缓存

数据传输
与同步

统一数据
管理

统一数据
处理

统一数据
运营

智能协同（边云协同AI应用编程规范和框架）

AI任务管理 AI模型管理 AI应用开发
框架

统一AI任务
编排

统一AI模型
管理

统一AI数据
控制

信令

数据

模型

服务协同（云服务能力在边缘的标准化暴露）

图像处理 大数据分
析 传输加速 机器学习

服务
图形处理

服务 IoT服务能力

IoT设备

• 服务协同：边缘资源受限，云上服务

无法直接下沉，需要一种简单的方式

支持边缘业务；

• 智能协同：边缘资源受限，无法运行

大模型和难例推理，云上有大量的弹

性资源，边缘需要联合云上完成协同

推理、增量学习等；

• 数据协同：在微服务框架下，云边和

边边的数据交互方式不同会增加微服

务管理运维负担；

• 资源协同：基于云原生应用管理底座，

实现云端资源/应用和边缘资源/应用

的统一管理。支撑云端智能能力快速

向边缘延申。



基于云原生构建平台的价值

 更高效、更稳定的资源调度与管理：
 一致的使用体验：依托已成事实标准的Kubernetes API，

边缘与云上数据中心一致的使用体验，降低学习成本

 容器化应用交付：容器化的应用封装，屏蔽边缘复杂的底层硬件环境，

应用交付更统一、更便捷

 细粒度的应用管理: 针对边缘资源有限的环境，云原生以微服务方式提

供极其灵活的方式来开发和交付更细粒度的边缘服务，不需要更新整个

单体应用

 更稳定的边缘应用管理能力：依托边缘自治等能力，服务可以稳定运

行在边缘

 更快的故障恢复能力: 出现故障或存在错误的边缘应用可以迅速回滚，

恢复到工作状态 

 丰富的技术生态集成：
 基于CNCF庞大、丰富的云原生技术生态，轻松与生态集成，构

建监控、日志等系统能力

 使用云原生路径也带来经济利益: 

 云原生提供的带宽减少和流线型数据可以降低成本，使其成为一

种非常有效的企业工具。 可以允许基于消费的边缘计算定价方

法，而无需大量的前期资本支出



经典问题：Remote Clusters vs. Remote Nodes?



经典问题：List-watch or not?

Etcd

Kube-Apiserver

Cacher Storage

Underlying Storage Client
（List-Watch）

Objects List -> rv

ResourceVersion == ""

① List, ResourceVersion == “0”

② Watch, ResourceVersion == "rv"

 
watchCacheEvent

StartIndex EndIndex

Store Objects -> rvN
 网络断开？

③ Re-Watch, 
 ResourceVersion == "rvN"

④ Re-Watch 失败 Re-list, 
 ResourceVersion == "rvN" Objects List -> rv

K8s Client (Clinet-go)
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KubeEdge 核心理念

• 开放生态

– 100%兼容Kubernetes原生能力，支持用户使用Kubernetes原生

API统一管理边缘应用

– 边缘可靠的list-watch接口，对接原生生态

– 边缘设备通信协议：支持MQTT、Modbus、Bluetooth、Wifi、

OPC-UA、ZigBee等设备通信协议，支持自定义

插件扩展边缘设备协议。

• 支持海量边缘设备管理

– 针对资源受限场景进行自身组件轻量化，~70MB内存占用

– 可插拔边缘设备管理框架，支持用户自定义扩展，

解耦底层设备通信。

• 支持复杂的边云网络环境

– 双向多路复用的边云消息通道，支持边缘位于私有网络

– 应用层可靠增量同步机制，支持在高时延、低质量网络环境下工作

• 应用/数据边缘自治

– 支持边缘离线自治：边缘元数据持久化、边缘DNS，保证边缘

离线时的业务运行和故障恢复能力

– 支持边缘数据流式处理，定义边缘数据清洗、数据分析等处理工作

• 边云一体资源调度和流量协同

– 支持边缘节点和云节点混合管理

– 提供边云数据通信和边边数据通信



KubeEdge 核心架构
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Device Management Interface：下一代云原生边缘设备管理标准

KubeEdge Cloud Cluster

EdgeCore

EdgeHub

Device Manager（Device Twin）

MQTT Broker

DeviceModel API 
(CRD)

Mapper Container

模型解析

plugin
s OPC-UA 

plugin
Modbus 
plugin

Bluetooth 
plugin

数据采集 数据转发

Device Controller

Cloud Hub
Kubernetes

Device API (CRD)

Cloud

Edge

Data APP
in Cloud 

DMI 标准API（Rest）

Data 
APP
on 

Edge

Data
over

EdgeMesh

Data
 over 

EdgeMesh

https://www.cncf.io/blog/2022/10/05/kubeedge-design-and-implementation-of-the-
next-generation-cloud-native-edge-device-management-standard-dmi/ 

 解耦设备管理面与设备业务面数据

 设备数据微服务化，Device as a Service

 帮助开发者专注于业务应用开发本身

 降低云边通道拥塞可能，提高系统可用性

 提供更灵活、更统一的标准化设备管理方式



EdgeMesh：自适应多边缘/云边网络通信

• “Serverless”设计，自适应多边缘、云边网络穿透

• 内置边缘域名解析能力，不依赖中心DNS

• 支持跨越边云的一致的服务发现和访问体验

• 支持L4，L7流量治理

• 多边缘跨子网通信

• *使用标准的istio进行服务治理控制



Sedna: AI边云协同套件

提供AI边云协同框架

跨边云的数据集和模型管理

支持多种边云协同训练和推理模式

协同推理

增量学习

联邦学习

终身学习

开放生态

 支持业界主流AI框架：TensorFlow, Pytorch, Paddle, 

Mindspore等

 提供开发者扩展接口，支持快速集成第三方算法

仓库地址：https://github.com/kubeedge/sedna
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持续引领活跃创新



丰富多样的产学研伙伴生态



全球化的社区开发者生态

6.2k+ Stars 1.8k+ Forks 1.2k+ Contributors 300+ Code Submitters 80+ Organizations
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取消省界收费站 --- 传统收费站的挑战

• 关键挑战:

1.通行效率低

高峰期收费站堵车严重

2.运维成本高

收费站数量多，人力投入大

3.收费站违章

存在冲卡、加塞等逃票行为

4.超大规模

1万+收费站，横跨34个省、市、自治区



Why KubeEdge --- 业务自身特点

超大规模

• 10,000 收费站，平均每个收费站~10个道闸

• 34 省市自治区

多样化的业务系统%

• 收费，称重，监控，车牌识别等

• 全局 ~ 500,000 应用实例.

管理运维复杂

• 从路网中心到最终路段，一共分为6级管理层次，
缺少公网访问入口，管理成本高

异构硬件

• 多硬件架构（ARM、x86），多厂家（华为、研华、研祥等）

资源受限

• 边缘工控机低至4核ARM SOC，1G可用内存

Kubernetes

省中心

路网中心

省中心…

业务软件v1 业务软件v2

…

EdgeCore

门架后端

路段A-收费站

EdgeCore

门架后端

路段B-收费站

EdgeCore

门架前端

路段A-门架

EdgeCore

门架前端

路段A-门架

EdgeCore

门架后端

路段B-收费站

…EdgeCore

门架后端

路段A-收费站

…



收费站边缘环境特点

异构硬件和设备
• 多硬件架构（ARM、x86），多厂家（华为、研华、

研祥等）

• 边缘工控机低至4核ARM SOC，1G可用内存

• 多样化的末端设备，摄像头、闸机、烟雾报警、积水
报警等

网络环境受限:
• 不稳定网络，丢包率高

• 带宽受限，低至3mbit/s

Gantry Gantry



整体方案 --- 平台架构

• 云上支持原生K8s接口

• 统一的云边运维管理体验

• 云边无缝协同

• 边缘自治

• 边缘低资源占用

• 简化末端设备接入和管理

Edge Node

Toll Count

Car and plate 
recognition

ARM Can Server

Cloud

Edge

Devices

RSU-D
RSURSU-D

RSU

Camera

Off Road Equipment

Edge Node

Toll Count

ARM Can Server

Car and plate 
recognition

X86 IPC

Edge Node

Toll Count

Car and plate 
recognition

Kubernetes + KubeEdge

O&M 
Center

*Vehicle Infra Cooperative

Algorithm 
Center

Video 
Cloud

App Center

Highway Monitoring & Response Center (HMRC)



整体方案 --- 应对大规模节点接入

• 多K8S集群管理，在K8S之上通过统一的管理

层处理复杂跨集群数据统计等操作

• 通过动态退避算法避免节点同时接入

• 精简NodeStatus和PodStatus上报信息，降

低状态上报流量冲击

• 镜像仓库Mirror分级加速
Provincial
Center

Container 
Registry Mirror

Central Cloud

Multi-cluster K8s

K8s Master

CloudCore
…

K8s Master

CloudCore

Guangdong 
Province

Sichuan Province

Provincial
Center

Container 
Registry Mirror



效果：全国高速公路取消省界收费站，实现高速自由流

云边协同方案

端：车载终端+信号机+摄像头

边：工控机/服务器/智能小站 + 交通行业算法

云：边缘计算平台 + 交通行业算法

方案价值

 统一管理：应用镜像、应用部署、应用调度、应用运维

升级等全生命周期管理

 低时延响应：轻量级AI推理引擎，交通专用算法，数据

在本地处理

 持续演进：边云协同架构，可灵活扩展方案，未来可向

V2X车路协同和自动驾驶演进

 效率提升：帮助客户实现海量边缘节点与应用的可管、

可视、可控，灵活异构设备支持，结合AI云边计算能力

支撑客户业务效率提升10倍

人工收费

关键挑战:

1. 通行效率低
高峰期收费站堵车严重

2. 运维成本高
收费站数量多，人力投入大

3. 收费站违章
存在冲卡、加塞等逃票行为

RSU-D
RSU

中心云

华为云IEF/KubeEdge

运维中心软件中心

算法中心

边缘节点

计费清分

融合感知

车路协同
边缘节点

计费清分

融合感知

车路协同

门架Atlas 500

边缘节点

计费清分

融合感知

车路协同

门架工控机

RSU-D
RSU

门架Atlas 500

结算中心

云

边

端
摄像头

路旁设备

全国10W
边缘节点

ETC收费系统



上汽大通：云原生与汽车软件结合Maxus方案 --- 背景

Software defined 
Vehicles

“software defined Vehicles”
进程形态运行在OS上

车上运行容器
Linux OS)

构建云原生的车云协同平台



概念定义：车上的节点和应用

• 车型选择：选择商用车/MPV作为试点

• 节点选择：车载中央计算机
不同车型配置不同，老款车型算力资源过于受限，不是目标
场景

• 车载操作系统：基于linux的定制OS

• 应用：容器化运行
便于结合车辆算力分配情况动态启停



基于KubeEdge的车云协同平台

• 采用云原生技术，车端硬件抽象为资源，
打造车用协同PaaS平台

• 以K8s为基础，融合云原生的容器、微服
务及边缘计算相关技术，解耦车载应用、
车端硬件及网络资源

• 开发人员专注业务逻辑，无需感知车端硬
件及OS环境

• 实现由云向车的软件管理、车云之间服务
调用

Ref: https://www.bilibili.com/video/BV1Ar4y1578p/      上汽集团商用车技术中心蒋旭辉:云原生助力汽车软件与生态



云原生在车端落地

车辆纳管 应用实时部署 功能层级刷新 设备孪生 远程控制 微服务 Devops 应用生态

车载控制器

车载控制器

车载控制器

容器 容器 容器

应
用

应
用

应
用

容器镜像推送、
远程控制、设备监控管理

设备状态、
实时数据

容器控制器

数据接口 集群 Web端管理平台

云数据中心

• 应用热部署：使用容器向车辆部署或更新应用，过程中车载系统可保持正常运转，实现行进间更新。

• 持续开发/持续集成/持续部署的敏捷开发方式: 容器打破传统软件交付模式，将交付件标准化为为容器镜像，统一了开发、测试、部署过程，可实现频繁发发布，频繁

部署，提升应用交付、迭代效率。

• 软件和智能生态的拓展：支持引入第三方智能应用，并提供统一的研发、测试与生产环境，使第三方开发车端应用更加便捷，构建大通独有的软件和智能生态系统。

• 云边协同SOA业务：云端以声明式API调用车端服务接口，云端应用无需重新编译，直接下发车端执行

Ref: https://www.bilibili.com/video/BV1Ar4y1578p/      上汽集团商用车技术中心蒋旭辉:云原生助力汽车软件与生态
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多领域、多场景通用边缘计算平台



KubeEdge公众号

每日推送图文

社区最新动态

直播课程、技术干货

扫码添加小助手

发送“KubeEdge”加群

社区专家入驻

技术问题随时答疑https://github.com/kubeedge https://kubeedge.slack.com

多领域、多场景通用边缘计算平台

让云原生无处不在



THANKS


